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2019 VS 2018攻击峰值占比对比
与2018年相比，2019年整体攻击峰值呈现减小趋势，除300Gbps以上超大型攻击

占比0.3% ，高于2018年的0.1%外，1Gbps以上规模攻击占比均小于2018年。

2019年1Gbps以下规模的小规模攻击呈明显增多趋势，占全部攻击的20.48%，该

数字远远大于2018年的2.35%。2019年攻击规模向两极化趋势分布，300Gbps 

以上超大型攻击和1Gbps以下小规模攻击均呈增多趋势。攻击峰值方面，2018年

受新兴起的Memcached反射攻击影响，最大攻击峰值达到1.3Tbps，2019年则有

所回落，为640Gbps。大量智能化攻击平台的使用，是导致DDoS攻击整体规模放

大的主要原因。大的主要原因。
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2.4 攻击手段分析
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2019各季度攻击手段占比分析

2019年，DDoS攻击主要以UDP Flooding、TCP SYN Flooding为主要攻击手段，
其中尤其以UDP Flooding攻击为主，占全部攻击总量的62.8%，成为流量型攻击的
主要手段来源。TCP SYN Flooding攻击，作为另一种主要的攻击手段，也占据
19.9%的比重，且成为包处理型攻击的主要手段。反射攻击依然盛行，SSDP、NTP
、Memcached、DNS等反射型攻击，占据了总量的15%。
2019年攻击类型TOP10如图。
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5 反射攻击

17

除了僵尸网络外，反射型攻击是黑客团伙手中另一把利器。在反射型的 DDoS 攻

击时，攻击者并不直接攻击目标服务 IP，而是利用互联网的某些特殊服务开放的

服务器，通过伪造被攻击者的 IP 地址、向有开放服务的服务器发送构造的请求报

文，该服务器会将数倍于请求报文的回复数据发送到被攻击 IP，从而对后者间接

形成 DDoS 攻击。

而在反射型攻击中，可以看到近些年新发现的Memcached反射攻击方式仍然非常

受黑客团体的青睐。

TOP5的反射攻击如图TOP5的反射攻击如图
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2019年攻击统计分析数据告诉我们，网络安全形势严峻，DDoS攻击和各种网

站入侵攻击泛滥，APT攻击更多的发生，重点设施及业务遭到破坏，重要数据

遭到泄露，都反映出网络攻击已全面进入产业化时代，黑产处心积虑利用各种

攻击手段获取高额利益。随着2019年5G网络正式商业化以及后续的广泛运用

，使连接设备数量大幅度增长，如果这些设备安全性管理不善，将给DDoS攻

击者带来海量可以利用的肉鸡工具，同时增大了DDoS攻击溯源的难度。此外

，随着工业互联网的发展，DDoS攻击黑手，也会触及工业及社会生产的各个

领域，网络空间安全将面临前所未有的严峻考验。领域，网络空间安全将面临前所未有的严峻考验。
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